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we know the cloud UBEZPIECZENIA

TU EUROPA: case study

Europa Ubezpieczenia to firma ubezpieczeniowa skoncentrowana na segmentach
bancassurance, affinity oraz turystycznym, od ponad 25 lat dziatajgca na polskim rynku.

Zespot OChK przygotowat dla Europa Ubezpieczenia Srodowisko IT w Google Cloud.
Secure Landing Zone jest nie tylko odpowiednio skonfigurowane i zabezpieczone,
ale rowniez zgodne z wymaganiami UKNF.

Wyzwania

Europa Ubezpieczenia jest w trakcie transformacji cyfrowej, ktorej celem jest istotne
zwiekszenie mozliwosci firmy w zakresie analityki danych, obstugi, tworzenia i wdrazania
produktow, modernizacji systemow oraz skalowania biznesu na poziomie paneuropejskim.
W ten sposob Europa Ubezpieczenia dgzy do podniesienia swojej konkurecyjnosci, zwinnosci
i szybkosci w rozwijaniu partnerstw, sposobow oraz kanatéw sprzedazy ubezpieczen.

Kluczowe dla pozytywnego efektu biznesowego transformacji cyfrowej ubezpieczyciela jest
przeniesienie srodowiska IT do chmury obliczeniowej, ktéra zapewni z jednej strony
skalowalnosc i elastycznose, a z drugiej optymalizacje kosztow. Wykorzystywanie chmury
publicznej do przetwarzania danych przez Europe Ubezpieczenia, jako podmiotu
nadzorowanego przez polskg Komisje Nadzoru Finansowego, wymaga Scistej zgodnosci
z wytycznymi prawnymi oraz technicznymi regulatora, zawartymi w tzw. komunikacie
chmurowym Urzedu KNF.

Zadaniem zespotu OChK byto przygotowanie bezpiecznego, skalowalnego srodowiska
chmurowego, zgodnego z regulacjami i potrzebami rozwoju firmy, zgodnie ze strategiag
dtugofalowego i rentownego wzrostu jej wartosci.

Do realizacji projektu zostata wykorzystana chmura publiczna Google Cloud,
w ramach ktérej zostaty uruchomione nastepujace ustugi:

Terraform

Gitlab Workflow

Google Kubernetes Engine
Google VPN

e Google Cloud

Rozwigzania

W projekcie zastosowano Google Cloud oraz laC (Infrastructure as Code). Cafa infrastruktura
zostata opisana kodem Terraform, ktory automatyzuje powotywanie zaréwno infrastruktury
sieciowej, jak i tworzenie projektow oraz zasobow. Do przetwarzania kodu teraformowego, a wiec
zmian w infrastrukturze, wykorzystywany jest Gitlab Workflow stosujgcy Gitlab CI. W samym
projekcie aplikacyjnym uzyty zostat Google Kubernetes Engine.

Do komunikacji pomiedzy Google Cloud oraz infrastrukturg on-premise klienta zostat wykorzystany
Google VPN. W celu utatwienia dostepu do zasobow chmurowych zastosowano Cloud DNS.

Aby projekt byt zgodny wymaganiami UKNF, wdrozone zostato rozwigzanie KMS do zarzadzania
materiatem klucza kryptograficznego, ktérym zaszyfrowane sg zasoby Google Cloud.

Rezultaty

OChK dostarczyt tzw. Secure Landing Zone, czyli gotowe do uzycia,
odpowiednio skonfigurowane i zabezpieczone Srodowisko chmurowe
Google Cloud, ktdre umozliwia nieograniczony rozwgj firmy.
Wykorzystujgc najnowsze technologie, Europa Ubezpieczenia moze
powotywac nowe aplikacje kontenerowe z wykorzystaniem platformy
Kubernetes. Dodatkowo cate rozwigzanie jest zabezpieczone zgodnie
z wymaganiami UKNF odpowiednimi kluczami szyfrujgcymi.

W ramach wspotpracy, zespot OChK przeprowadzit kilkanascie sesji warsztatowych, podczas ktorych
pracownicy Europy Ubezpieczenia zapoznawali sie z charakterystykg sSrodowiska chmury publicznej
Google Cloud. Jednoczesnie od razu ¢wiczono zastosowanie narzedzi chmurowych w konkretnych
przypadkach biznesowych, dzieki czemu uzytkownicy mieli szanse w praktyce poznac ich potencjat.
Dodatkowo w ramach projektu uruchomiono program szkoleniowy Kickstart, ktéry ma na celu
poszerzenie wiedzy chmurowej zaréwno jednostkom technicznym, jak i biznesowym.

Konkurencyjnosc firmy ubezpieczeniowej, a szczegodlnie takiej jak nasza, wyspecjalizowanej

w partnerstwach, lezy w zwinnych procesach wspieranych przez prostg, tatwo modernizowang

i skalowalng technologie. Tu upatrujemy zrodet naszej przewagi i wartosci dla partnerow i ich
klientow. Zaktadamy, ze istotne inwestycje w budowe zespotu rozwigzan chmurowych we
wspotpracy z OChK przeniosg nas na nowe poziomy mozliwosci analityki danych, obstugi, tworzenia
i wdrazania produktéw oraz skalowalnosci biznesu. Szczegdlnie w kanale affinity, na ktory patrzymy
w perspektywie juz nie tylko polskiego rynku, ale paneuropejskigj, tylko tak mamy szanse
dotrzymywac kroku fintechom.
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