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we know the cloud

OChK to dostawca rozwigzan chmurowych. Dziata w modelu multicloud oferujgc zaréwno ustugi
Swiadczone z autorskiej Platformy OChK, jak i chmur publicznych Google Cloud i Microsoft Azure. Jego
wyréznikiem na rynku sg ustugi dodane. Zespoét certyfikowanych inzynieréw i architektéw chmurowych
pomaga klientom w doborze technologii, migracji istniejgcych aplikacji, budowie, rozwoju i utrzymaniu
natywnych rozwigzan w chmurach publicznych oraz monitorowaniu i zapewnieniu bezpieczenstwa
Srodowiska IT. Dodatkowo wspiera klientéw w procesie budowy kompetencji niezbednych by w petni
wykorzysta¢ potencjat chmury w realizacji ich strategii biznesowej. OChK tgczy najnowsze technologie

i ludzi, ktorzy potrafig je wykorzystac. Dzieki temu skutecznie pomaga przedsiebiorstwom i instytucjom
publicznym w procesach transformacji cyfrowe;j.

Aktualnie do naszego zespotu Cybersecurity szukamy:

SOC Architect
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O projekcie:

Pracujgc z nami znajdziesz sie w zespole ekspertéw, ktdrego celem jest zapewnianie bezpieczenstwa
systeméw naszych klientéw w hybrydowych srodowiskach chmurowych.

Bedziesz:

e opracowywac architekture bezpieczenstwa dla naszych klientéw, ktérg nastepnie wdrozysz w zycie,

e uruchamiac i utrzymywac oraz rozwija¢ monitoring naszych klientéw z wykorzystaniem rozwigzan
chmurowych, a takze optymalizowac¢ ich bezpieczenstwo w chmurze,

¢ rekomendowad propozycje zmian klientom, ktére mogg mieé¢ pozytywny wptyw na poziom
bezpieczenstwa ich organizacji.

Twaéj zakres obowigzkéw:

e wdrazanie i konfiguracja ustugi Microsoft Sentinel z uwzglednieniem procesu monitorowania,
wykrywania i reagowania na zagrozenia cybernetyczne,

¢ konfigurowanie zabezpieczen oraz regut detekcji w Microsoft Defender XDR w celu optymalnej
ochrony $rodowiska klienta,

e ocena poziomu bezpieczenistwa infrastruktury IT, ze szczeg6Inym uwzglednieniem rozwigzan
budowanych w chmurach publicznych (Azure, M365, GCP),

e przeprowadzenie klienta przez kompleksowy proces wdrazania i konfiguracja rozwigzan klasy
SIEM/SOAR oraz Microsoft Defender,

e Scista wspotpraca z zespotem operacyjnym oraz klientami w celu zapewnienia skutecznej ochrony
przed zagrozeniami cybernetycznymi,

¢ udzielanie wsparcia technicznego i szkolen dla personelu klienta w zakresie korzystania z narzedzi
SOC,

¢ udziat w tworzeniu dokumentacji analitycznej w zakresie bezpieczehstwa.

Nasze wymagania:

e doswiadczenie we wdrazaniu ustug SOC oraz znajomos$¢ narzedzi Microsoft Sentinel i Defender -
warunek konieczny,

¢ znajomos¢ proceséw monitorowania i reagowania na incydenty bezpieczenstwa IT (Mitre ATT&CK,
SIEM, SOAR, doswiadczenie w testach blue team/red team),

e wiedza na temat bezpieczeristwa systemow operacyjnych (Linux/Windows),

¢ praktyczne doswiadczenie w zabezpieczaniu AD/Entra, Google Cloud Identity oraz zarzadzanie
bezpieczehstwem kont i sekretéw, a takze zabezpieczenie dostepu uprzywilejowanego (IAM/IDM,
PIM/PAM, PAW, Vault),

e znajomosc rozwigzah bezpieczenstwa do ochrony srodowisk chmurowych oraz sieciowych (SDN, VPC,
FW,WAF),

e doswiadczenie w merytorycznym prowadzeniu zespotu analitykow i operatoréw SOC,

e umiejetnosci komunikacyjne i zdolnos¢ do pracy w zespole.

Mile widziane:

e automatyzacja pracy za pomocg skryptow (np. Python/Shell/PowerShell, Infrastructure as Code:
Terraform, Terragrunt, Chef, Puppet, Ansible itp.),

¢ znajomos¢ proceséw i narzedzi DevOps/DevSecOps,

¢ doswiadczenie w pracy przy tworzeniu oprogramowania w modelu CI/CD,

o certyfikaty branzowe z zakresu bezpieczenstwa IT bedg dodatkowym atutem (np. CompTIA Security+,
CISSP, CEH).

Oferujemy:

tworzymy kulture otwartej komunikacji i wymiany wzajemnych doswiadczen,

cenimy inicjatywe wiasng i wspieramy autonomie w podejmowaniu decyzji,

naszych pracownikéw obejmujemy opiekag medyczng oraz dobrowolnym ubezpieczeniem grupowym,

pokrywamy tez koszty karty Multisport,

organizujemy i wspétfinansujemy nauke jezyka angielskiego,

pracujemy w elastycznych godzinach, w zwinnym Srodowisku pracy z wykorzystaniem czotowych

aplikacji zwiekszajacych jej efektywnos¢ takich jak: Google Workspace, Slack, GitHub, Jira,

¢ od pierwszego dnia pracy uzyskasz dostep do materiatow szkoleniowych i platform edukacyjnych w
obszarze rozwigzan Google oraz Microsoft - liczg sie Twoje checi,

e staramy sie by¢ z pracownikami w waznych momentach nie tylko zycia zawodowego - wspdlnie
celebrujemy réwniez wazne wydarzenia w zyciu prywatnym,

e w pierwszych dniach przywitamy Cie na onboardingu, w trakcie ktérego w luznej atmosferze poznasz

zespot, firme i swoje obowigzki - nie zapominamy o powitalnym prezencie, oraz przypisaniu Ci “cloud

buddy”, aby jeszcze bardziej wesprze¢ proces Twojej aklimatyzacji.
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