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we know the cloud

OChK to dostawca rozwigzan chmurowych. Dziata w modelu multicloud oferujgc zaréwno ustugi
$wiadczone z autorskiej Platformy OChK, jak i chmur publicznych Google Cloud i Microsoft Azure.
Wyrdznikiem firmy na rynku sg ustugi dodane: zespo6t certyfikowanych inzynieréw i inzynierek OChK
pomaga klientom w doborze technologii, migracji istniejgcych aplikacji, budowie, rozwoju i utrzymaniu
natywnych rozwigzan w chmurach publicznych oraz monitorowaniu i zapewnieniu bezpieczehstwa
$rodowiska IT. Dodatkowo wspiera ich w procesie budowy kompetencji niezbednych, by w petni
wykorzysta¢ potencjat chmury w realizacji ich strategii biznesowej. OChK tgczy najnowsze technologie

i ludzi, ktérzy potrafig je wykorzysta¢. Dzieki temu skutecznie pomaga zaréwno przedsiebiorstwom (od
duzych korporacji po mate startupy), jak i instytucjom publicznym, w procesach transformacji cyfrowe;j.

Aktualnie do naszego zespotu Cybersecurity szukamy:

Security Analyst (SOC Tier 2)

Miejsce pracy: Warszawa (ul. Grzybowska 62) / hybrydowo

Aplikuj
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Twaj zakres obowigzkéw:

e wspieranie klienta oraz pierwszej linii SOC,

¢ analizowanie i rozwigzywanie ztozonych incydentéw wykrytych przez SOC, w tym podejmowanie
decyzji dotyczgcych eskalacji i wdrozenia odpowiednich dziatant naprawczych,

e tworzenie i optymalizowanie zaawansowanych scenariuszy SOC w celu zwiekszenia skutecznosci
wykrywania zagrozen,

e przygotowywanie kompleksowych raportéw i rekomendacji opartych na wynikach analizy
incydentéw oraz dziatania SOC,

e rozwijanie, implementowanie i utrzymanie zaawansowanych systeméw klasy SIEM, SOAR, w tym
wdrazanie niestandardowych integracji i automatyzacji proceséw,

¢ realizowanie zadan z zakresu Cyber Threat Intelligence na podstawie najnowszych technik i
narzedzi,

e wspotpracowanie z zespotami IT i biznesowymi w celu poprawy ogélnego poziomu bezpieczeristwa
infrastruktury organizacji.

Nasze wymagania:

e zaawansowana wiedza w zakresie bezpieczenstwa IT oraz praktyczne doswiadczenie w analizie
incydentéw bezpieczenstwa,

e znajomos¢ technologii i infrastruktury, w szczegélnosci: sieci (np. TCP/IP, protokoty sieciowe),
systemow operacyjnych (Windows, Linux), baz danych oraz aplikacji,

e doswiadczenie w zarzadzaniu i konfiguracji systemow klasy SIEM, SOAR oraz EDR (np. tworzenie
regut, integracje, automatyzacja),

e dobra znajomos¢ zastosowanh kryptografii w IT oraz protokotéw bezpieczenhstwa (np. TLS, IPsec),

e znajomosc¢ technik atakéw i narzedzi uzywanych przez cyberprzestepcéw, a takze mechanizméw
obronnych,

e umiejetnos¢ pracy w zespole oraz samodzielnego rozwigzywania probleméw.

Mile widziane:

e doswiadczenie w realizacji projektow z zakresu DFIR, Threat Hunting lub Cyber Threat Intelligence
bedzie dodatkowym atutem.

Oferujemy:

W OChK:

e cenimy proaktywnos¢ i inicjatywe wtasng, dlatego wspieramy autonomie w podejmowaniu decyzji,

e budujemy kulture organizacyjng na wartosciach takich jak profesjonalizm, wspo6todpowiedzialnos¢ i
wzajemny szacunek,

e pracujemy zadaniowo w trybie hybrydowym lub zdalnym,

e przyktadamy duzg wage do efektywnego onboardingu, podczas ktérego w luznej atmosferze i przy
petnym wsparciu Twojego CloudBuddiego poznajesz zespot, firme i swoje obowigzki,

e inwestujemy w Twoj rozwoj poprzez finansowanie szkolen i certéw,

e od pierwszego dnia pracy udostepniamy Ci platformy edukacyjne Google i Microsoft,

pracujemy w zwinnym srodowisku pracy, z wykorzystaniem aplikacji zwiekszajgcych efektywnosc,

takich jak Google Workspace, Slack, GitHub, Jira,

oferujemy prywatng opieke medyczng,

umozliwiamy Ci przystgpienie do ubezpieczenia grupowego na preferencyjnych warunkach,

pokrywamy koszt karty Multisport,

organizujemy i wspotfinansujemy nauke jezyka angielskiego,

lubimy sie integrowac podczas réznorodnych inicjatyw - firmowych i oddolnych, ktére pomagaja

nam sie lepiej poznac i utrzymac dobrg atmosfere wspétpracy.
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