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1. Wprowadzenie

Niniejszy raport prezentuje, w jaki sposdb Platforma OChK odpowiada na wymagania okreslone w dokumencie Cloud Sovereignty Framework
(CSF) opublikowanym przez Komisje Europejska'. Celem tego raportu jest przedstawienie dowoddéw i mechanizméw zapewniajgcych wysoki
poziom suwerennosci cyfrowej Platformy OChK. Opracowanie ma charakter informacyjny, nie stanowi porady, ani opinii prawnej. Ponizsza tresc
moze wesprzec¢ klientdw w procesie oceny zgodnosci z kryteriami opublikowanymi przez KE, przy czym OChK nie ponosi odpowiedzialnosci
za wykorzystanie informacji zawartych w niniejszym materiale bez uprzedniej konsultacji z profesjonalnym doradcg prawnym lub biznesowym.

2. Kontekst ustug Platformy OChK

Platforma OChK stanowi krajowg ustuge chmury obliczeniowej oferowang w modelach: Infrastructure as a Service (laaS), Platform as a Service
(PaaS) oraz Software as a Service (SaaS). Platforma OChK pozwala na udostepnienie mocy obliczeniowej wraz z elementami uzupetniajgcymi typu

przestrzen dyskowa, czy sied.

Infrastruktura Platformy OChK jest zlokalizowana w Polsce i wykorzystywana do Swiadczenia ustug na rzecz instytucji publicznych, spétek Skarbu
Panstwa oraz podmiotow komercyjnych.

Zakres raportu odnosi sie wytgcznie do ustug i proceséw operacyjnych realizowanych w ramach Platformy OChK, obejmujac ich organizacje,
zarzadzanie i bezpieczenstwo operacyjne.

' European Commission, DG for Digital Services - Cloud Sovereignty Framework, Version 1.2.1, Oct 2025, Zrédto:
https://commission.europa.eu/document/09579818-64a6-4dd5-9577-446ab6219113 en



https://commission.europa.eu/document/09579818-64a6-4dd5-9577-446ab6219113_en

3. Ramy odniesienia i certyfikacje

OChK prowadzi dziatalno$¢ zgodnie z miedzynarodowymi standardami zarzgdzania bezpieczenstwem informacji, zarzadzania ustugami
chmurowymi oraz ciggtosciag dziatania.

Spétka posiada wdrozony i utrzymywany zintegrowany System Zarzgdzania Bezpieczeristwem Informacji i Ciggtoscig Dziatania, zgodny z normami:

ISO/IEC 27001:2022 - Systemy zarzadzania bezpieczenstwem informacji,
e |SO 27017:2015 - Praktyczne zasady zabezpieczenia informacji na podstawie ISO/IEC 27002 dla ustug w chmurze,

e |SO 27018:2019 - Praktyczne zasady ochrony danych identyfikujgcych osobe w chmurach publicznych dziatajgcych jako przetwarzajacy
dane osobowe,
e [SO 22301:2019 - Systemy zarzadzania ciggtoscia dziatania.

Certyfikaty zgodnos$ci z wymienionymi wyzej normami sg elementem systemowego podejscia OChK do zapewnienia bezpieczenstwa,
niezawodnosci i odpornosci operacyjnej, stanowigc podstawe realizacji wymagan w zakresie suwerennosci i bezpieczenstwa informacji ocenianych
w ramach niniejszego raportu.

4. Metodyka

Cloud Sovereignty Framework definiuje osiem celéw suwerennosci [Sovereignty Objectives SOV-1 - SOV-8] oraz odpowiadajgce im czynniki oceny
dokonywanej w ramach tzw. pozioméw efektywnego zapewnienia suwerennosci [SEAL - Sovereignty Effective Assurance Levels].

Niniejsza analiza obejmuje weryfikacje wymagan CSF w odniesieniu do ustug Swiadczonych w ramach Platformy OChK. Dla kazdego celu
przedstawiono wymagania Komisji Europejskiej, odpowiedz oraz komentarz OChK. Mapowanie uwzglednia zaréwno aspekty organizacyjne
i prawne, jak i techniczne oraz operacyjne, ktére obejmuija:



e |okalizacje infrastruktury i danych,

e niezaleznos$c¢ operacyjng i kompetencyjna,

e fancuch dostaw i stosowane technologie,

e bezpieczenstwo informacji oraz zarzgdzanie zgodnoscia.

Analiza ma charakter informacyjny i porownawczy - nie stanowi deklaracji zgodnosci z ramami prawnymi UE, lecz prezentuje sposob, w jaki
rozwigzania i procesy OChK wspierajg realizacje celéw okreslonych w Cloud Sovereignty Framework. Formalna ocena poziomu spetnienia
wymagan dla poszczegdlnych celdow suwerennosci (SOV-1 - SOV-8) dokonywana jest przez zamawiajgcego, na podstawie kryteriow SEAL
zdefiniowanych przez Komisje Europejska.

Wszystkie sformutowania i definicje zaczerpniete wprost z Cloud Sovereignty Framework zostaty na potrzeby tego dokumentu przettumaczone
przez OChK na jezyk polski, natomiast w nawiasach kwadratowych przytoczono ich oryginalne brzmienie.



SOV-1. Suwerennos¢ strategiczna [Strategic Sovereignty]

Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Zapewnienie, aby organy posiadajgce
decydujgcg wiadze nad ustugami
znajdowaty sie w jurysdykgji UE.

[Ensuring that bodies having decisive
authority over your services are located
within EU jurisdiction.]

OChK jest polska firmg, a jej wspoétwiascicielami sg
spotki, w ktérych dominujgcym akcjonariuszem jest
Skarb Panstwa (tj. PKO Bank Polski S.A. i Polski
Fundusz Rozwoju S.A.). Spotka funkcjonuje

w formie sp. z 0.0. na podstawie ustawy Kodeks
spotek handlowych.

Nadzor wiascicielski nad OChK jest
sprawowany z terenu RP, zgodnie z polskim
prawem. Decyzje strategiczne i operacyjne
podejmowane sg w catosci na terytorium RP.

Ocena zabezpieczen przed zmiang
kontroli.

[Evaluating the assurances against
change of control.]

Struktura witascicielska OChK opiera sie na dwoch
strategicznych instytucjach - PKO BP S.A. i PFR S.A,,
ktére posiadajg po 50% udziatéw w spotce.

Ze wzgledu na posrednig kontrole Skarbu Panstwa,
zmiany wiascicielskie podlegajg nadzorowi zgodnie
z przepisami polskiego prawa oraz umowg
inwestycyjng, a nie wytgcznie mechanizmom rynku
kapitatowego.

Struktura wiascicielska OChK stanowi
zabezpieczenie przed niekontrolowang
zmiang wiascicieli lub przejeciem przez
podmioty spoza UE. Wptywa to korzystnie
na stabilnosc¢ kapitatowg i strategiczng
ciggtosc dziatalnosci, co w efekcie sprzyja
dtugofalowemu rozwojowi ustug Platformy
OChK w ramach jurysdykcji UE.

Stopien, w jakim dostawca jest
uzalezniony od finansowania
pochodzacego ze Zrodet UE.

Spodtka finansuje rozwdj i utrzymanie wiasnej
platformy chmurowej z wypracowanych dochodéw
generowanych z dziatalnosci komercyjnej;
niezaleznie od tego, wysoki kapitat zaktadowy

OChK posiada wysoki kapitat zaktadowy, a jej
struktura wtascicielska minimalizuje ryzyko
uzaleznienia od kapitatu spoza UE. Model
finansowy spofki opiera sie na




Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

[Degree to which the provider relies on
financing coming from EU sources.]

(155 miIn PLN) wniesiony w catosci przez
udziatowcow, tj. PKO BP S.A. i PFR S.A., stanowi
gwarancje posiadania przez spotke sSrodkéw
zabezpieczajgcych sptate jej zobowigzan.

zrownowazonej strukturze finansowe;j

w postaci potgczenia kapitatu wiascicielskiego
(ktéry umozliwit uruchomienie ustug wiasnej
platformy chmury obliczeniowej) oraz -

w dalszej perspektywie czasowej - srodkow
wypracowanych z dziatalnosci.

Zakres inwestycji, miejsca pracy
i tworzenie wartosci w UE.

[Extent of investment, jobs, and value
creation within EU.]

W ramach $wiadczenia ustug Platformy OChK,
spotka realizuje wszystkie inwestycje

infrastrukturalne i technologiczne na terytorium

Polski, w tym korzysta z centrow przetwarzania
danych zlokalizowanych na terenie RP.

Zatrudnienie oraz kluczowe kompetencje

techniczne i operacyjne sg w catosci ulokowane

w Polsce i obejmujg zespoty dostarczania ustug

chmurowych (Platformy OChK), rozwoju produktu,

cyberbezpieczenstwa i utrzymania.

Spétka dziata w zgodzie z wartosciami i celami UE,

wspierajgc cyfrowg transformacje oraz rozwdj
lokalnych kompetencji technologicznych m.in.

OChK wzmacnia suwerennos¢ cyfrowg Unii
Europejskiej poprzez zlokalizowanie
infrastruktury i kompetencji na terenie RP
oraz prowadzenie dziatalnosci w duchu
wartosci spojnych z tadem prawnym

i etycznym UE. Takie podejscie wzmacnia
autonomie operacyjng, zaufanie
instytucjonalne oraz ukazuje transparentnos¢
funkcjonowania spotki.




Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

poprzez wspotprace z partnerami krajowymi
i oSrodkami akademickimi.

Spoétka wdrozyta takze Kodeks Etyki OChK, ktéry
okresla zasady odpowiedzialnosci spotecznej,
transparentnosci i poszanowania prawa - wartosci
stanowigcych integralny element europejskiego
tadu prawnego i gospodarczego.

Zaangazowanie w inicjatywy UE,
spojnosc z celami w zakresie
cyfryzacji, ekologii i suwerennosci
przemystowej okreslonymi na
szczeblu UE.

[Involvement in EU initiatives,
Consistency with digital, green, and
industrial sovereignty objectives
defined at EU level.]

Spotka wspiera cyfryzacje lokalnych
przedsiebiorstw, dziata w zgodzie z celami ESG oraz
oferuje podmiotom publicznym i prywatnym
rozwigzania chmurowe w ramach ekosystemu
autorskiej Platformy OChK, dziatajgcej

na infrastrukturze zlokalizowanej w Polsce.

Spotka angazuje sie w dziatania na rzecz budowy
europejskiego ekosystemu chmurowego, w tym
inicjatywy dotyczgce interoperacyjnosci,
suwerennosci danych oraz infrastruktury
wspierajgcej rozwoj sztucznej inteligencji w UE.

Strategia rozwoju, dziatalnos¢ operacyjna
oraz wartosci spotki sg spdjne z celami UE
w zakresie cyfryzacji, ekologii oraz
suwerennosci.




Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Zdolnos¢ do utrzymania
bezpiecznego dziatania pomimo
wnioskéw o zaprzestanie lub
zawieszenie Swiadczenia ustug lub
w przypadku wycofania lub
zaktécenia wsparcia ze strony
dostawcy.

[Ability to sustain secure operations
against requests to cease or suspend
the service, or if vendor support is
withdrawn or disrupted.]

Spotka posiada kontrole nad procesami
operacyjnym oraz infrastrukturg chmurowg, ktéra
zlokalizowana jest na terytorium RP.

OChK dysponuje zespotami technicznymi zdolnymi
do samodzielnego zarzgdzania i utrzymania
Srodowiska chmurowego, bez potrzeby
angazowania zewnetrznych dostawcéw
utrzymaniowych.

Klient ma mozliwos¢ korzystania z ustug Platformy
OChK w jednym z dostepnych Srodowisk
technologicznych - OpenStack (open source), ktére
umozliwia niezalezny rozwdj i utrzymanie
rozwigzania, lub VMware, w zaleznosci od swoich
potrzeb biznesowych i technicznych.

Lokalizacja infrastruktury oraz zarzadzanie
operacjami w granicach RP wzmacniajg
autonomie operacyjng i kontrole nad
Swiadczeniem ustug chmurowych.

Mozliwos¢ wykorzystania technologii open
source obok srodowisk komercyjnych,
ogranicza ryzyko uzaleznienia od jednego
dostawcy i umozliwia niezalezny rozwdj oraz
utrzymanie ustug w zgodzie z postulatami
suwerennosci cyfrowe;j.



SOV-2. Suwerennos¢ prawna i jurysdykcyjna [Legal & Jurisdictional Sovereignty]

Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Krajowy system prawny regulujgcy
dziatalnos¢ dostawcy i umowy.

[The national legal system governing
the provider’s operations and
contracts.]

OChK jest spotkg prawa handlowego
zarejestrowang w Polsce. Dziatalnos¢ spotki
podlega przepisom prawa polskiego oraz prawu
UE, w szczegdlnosci regulacjom dotyczacym
ochrony danych osobowych, cyberbezpieczenistwa
oraz zasad Swiadczenia ustug drogg elektroniczna.

Umowy OChK zawierane z jej klientami okreslajg
prawo polskie jako prawo wtasciwe dla ich
interpretacji i wykonania, a ewentualne spory
podlegajg rozstrzyganiu przez sady powszechne
w Polsce.

Prowadzenie dziatalnosci i realizacja umow
w ramach jurysdykcji panstwa
cztonkowskiego UE zapewnia przejrzystosc
regulacyjng i egzekwowalnos¢ zobowigzan
w europejskim porzgdku prawnym.

Ustugi Swiadczone w ramach Platformy OChK
nie podlegajg jurysdykcjom spoza UE,

co eliminuje ryzyko zastosowania
zewnetrznych rezimoéw prawnych.

Stopien narazenia na przepisy spoza
UE o zasiegu transgranicznym (np.
amerykanska ustawa CLOUD Act,
chinska ustawa

o cyberbezpieczenstwie).

[Degree of exposure to non-EU laws
with cross-border reach (e.g., US

OChK jest spotkg prawa handlowego
zarejestrowang w Polsce i funkcjonujacg w ramach
jurysdykcji panstwa cztonkowskiego Unii
Europejskiej. Spotka nie posiada powigzan
wiascicielskich z podmiotami spoza UE, w tym

ze Stanow Zjednoczonych czy z Chin.

Ustugi w ramach Platformy OChK sg Swiadczone
wytgcznie w infrastrukturze zlokalizowanej

Ustugi w ramach Platformy OChK nie
podlegaja jurysdykcjom panstw trzecich, tym
samym nie sg objete eksterytorialnym
dziataniem przepiséw, takich jak ustawa
CLOUD Act (US CLOUD Act) czy chinska
ustawa o cyberbezpieczenstwie (Chinese
Cybersecurity Law).




Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

CLOUD Act, Chinese Cybersecurity
Law).]

w Polsce, a dane klientéw przetwarzane w ramach
Srodowisk chmurowych Platformy OChK nie sg
przekazywane poza jej terytorium.

Petna lokalizacja infrastruktury oraz decyzji
operacyjnych w Polsce zapewnia ochrone
danych klientéw przed dostepem podmiotéw
spoza UE i wzmacnia zgodnos¢ z postulatami
europejskiej suwerennosci.

Istnienie kanatow prawnych,
umownych lub technicznych, za
posrednictwem ktorych organy spoza
UE mogtyby wymusic¢ dostep do
danych lub systeméw.

[Existence of legal, contractual,

or technical channels through which
non-EU authorities could compel
access to data or systems.]

OChK nie udostepnia organom spoza Unii
Europejskiej zadnych kanatéw prawnych,
umownych, ani technicznych umozliwiajgcych
uzyskanie dostepu do danych klientéw lub ich
systemoéw informatycznych.

Dane klientéw przetwarzane w ramach Platformy
OChK znajdujg sie w infrastrukturze zarzagdzanej
przez OChK na terytorium Rzeczypospolitej Polskiej
i podlegajg wytacznie prawu polskiemu oraz prawu
UE.

OChK stosuje techniczne i organizacyjne Srodki
bezpieczenstwa uniemozliwiajgce dostep
podmiotéw trzecich do danych klientow, w tym
szyfrowanie, kontrole dostepu i separacje
Srodowisk.

OChK eliminuje ryzyko wymuszenia dostepu
przez organy spoza UE dzieki petnej lokalizacji
danych klientéw przetwarzanych w ramach
Platformy OChK w krajowej infrastrukturze
oraz zastosowaniu technicznych
zabezpieczen, ktére wykluczajg mozliwosc
udostepnienia informacji podmiotom

z panstw trzecich. Takie podejscie zapewnia
zgodnosc¢ z postulatami suwerennosci
cyfrowe;j.




Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Zastosowanie miedzynarodowych
rezimow prawnych, ktére moga
ogranicza¢ sposob uzytkowania lub
transfer.

[Applicability of international regimes,
which may restrict usage or transfer.]

OChK prowadzi dziatalnos¢ w ramach porzadku
prawnego Rzeczypospolitej Polskiej i Unii
Europejskiej. Dziatalno$¢ spoétki nie podlega
rezimom prawnym panstw trzecich, ktérych
przepisy mogtyby wptywac na sposob
przetwarzania lub transfer danych klientow
przetwarzanych w ramach ustug Platformy OChK.

OChK nie posiada powigzan kapitatowych

z podmiotami spoza UE, ktore wptywatyby na jej
decyzyjnos¢, a takze nie utrzymuje infrastruktury,
ani zasobow wykorzystywanych do swiadczenia
ustug Platformy OChK poza Europejskim Obszarem
Gospodarczym.

Umowy z klientami dotyczgce Swiadczenia ustug
w ramach Platformy OChK uwzgledniajg
stosowanie prawa polskiego jako prawa
wiasciwego dla ich interpretacji i wykonania.

Ograniczenie dziatalnosci do terytorium UE
minimalizuje ryzyko objecia OChK rezimami
prawnymi o eksterytorialnym zasiegu, ktére
mogtyby wptywac na dostepnosc lub transfer
danych przetwarzanych w ramach ustug
Platformy OChK.

Brak zaleznosci kapitatowych z podmiotami
spoza UE zapewnia spotce wiekszg
przewidywalnos¢ regulacyjng i pozwala
utrzymacd kontrole nad stosowanymi
zasadami ochrony danych oraz relacjami
umownymi z klientami.

Miejsce tworzenia, rejestracji
i rozwoju wtasnosci intelektualnej (UE
a kraje trzecie), jurysdykcja prawna,

Wiasnos¢ intelektualna dotyczgca rozwigzan
opracowywanych w ramach rozwoju ustug
Platformy OChK powstaje, jest rozwijana

Prowadzenie dziatalnosSci operacyjne;j
w Polsce i zapewnienie nabycia przez spotke
autorskich praw majgtkowych do rezultatéw

10



Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

w ktérej wiasnosc intelektualna jest
tworzona i rozwijana.

[Location of intellectual property
creation, registration, and development
(EU vs. third countries), legal
Jurisdiction where IP is created and
developed.]

i chroniona zgodnie z przepisami prawa polskiego
i unijnego.

Autorskie prawa majgtkowe do utwordw
wytwarzanych przez pracownikéw OChK
przechodzg na spétke z mocy przepiséw prawa
powszechnie obowigzujgcego, natomiast

w przypadku wspotpracownikéw dziatajgcych

na podstawie uméw B2B przeniesienie praw
autorskich majgtkowych na OChK jest przewidziane
w umowach tgczacych te osoby ze spdtka.

Catos¢ prac rozwojowych prowadzonych przez
OChK, w tym w zakresie dokumentacji i kodu
zrodtowego, jest wytwarzana w Polsce i podlega
ochronie zgodnie z przepisami prawa polskiego
i unijnego.

pracy jej zespotu wzmacnia kontrole OChK
nad wytwarzang wtasnoscig intelektualng

i gwarantuje jej ochrone zgodnie z przepisami
prawa krajowego. Brak transferu praw
wiasnosci intelektualnej dotyczacych
wytworow OChK poza Unie Europejskg
minimalizuje ryzyko przejecia lub egzekucji
tych praw przez podmioty spoza UE.

11



SOV-3. Suwerennos¢ danych i sztucznej inteligencji [Data & Al Sovereignty]

Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Zapewnienie, ze tylko klient, a nie
dostawca, ma skuteczng kontrole
nad kryptograficznym dostepem
do swoich danych.

[Ensuring that only the customer, not
the provider, has effective control over
cryptographic access to their data.]

OChK udostepnia klientom rézne modele

i mechanizmy zabezpieczen, w szczegdlnosci
mozliwos$c¢ skorzystania z kluczy zarzgdzanych
w srodowisku Platformy OChK lub zastosowania
wiasnych kluczy kryptograficznych
(customer-managed keys). Klienci uzyskujg w ten
sposob petng kontrole nad dostepem
kryptograficznym do danych przetwarzanych

w ramach Platformy OChk.

Wybo6r modelu szyfrowania uzalezniony jest

od dostepnych funkgji technicznych dla
poszczegoélnych ustug Platformy OChK oraz
indywidualnych potrzeb i wymagan
bezpieczenstwa. Decyzja o sposobie szyfrowania
oraz zarzgdzania kluczami nalezy do klienta.

Mozliwos$¢ zastosowania réznych modeli
szyfrowania oraz wykorzystania wtasnych
kluczy kryptograficznych, w tym
przechowywania kluczy lokalnie, wzmacnia
autonomie kryptograficzng i kontrole
klientéw nad ich danymi przetwarzanymi
w ramach Platformy OChK.

Klient w ramach funkcji danej ustugi
samodzielnie decyduje o sposobie
szyfrowania i zarzgdzania kluczami,

co ogranicza ryzyko nieautoryzowanego
dostepu.

Elastycznos$c¢ techniczna Platformy OChK
umozliwia dopasowanie stosowanych
rozwigzan kryptograficznych do wymagan
regulacyjnych oraz wewnetrznych polityk
bezpieczenstwa organizacji.

12



Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Wglad w to, kiedy, gdzie i przez kogo
przeglagdane sg dane, w tym
mozliwos¢ kontroli wykorzystania
modelu sztucznej inteligencji,
mechanizmy gwarantujgce
nieodwracalne usuniecie danych
wraz z weryfikowalnymi dowodami.

[Visibility into when, where, and by
whom data is accessed, including
auditability of Al model usage,
mechanisms guaranteeing irreversible
removal of data, with verifiable
evidence.]

Platforma OChK zapewnia klientom dostep do
logdbw operacyjnych i audytowych, ktére
umozliwiajg identyfikacje momentu zdarzenia,
lokalizacji i uzytkownika wykonujgcego operacje
na danych. System rejestruje zdarzenia
uwierzytelnienia, modyfikacji, odczytu oraz
administracji Srodowiskiem.

Sciezki audytu pozwalaja na petng weryfikacje
dostepu do danych w czasie rzeczywistym oraz

w trybie retrospektywnym. Dane logéw sg
chronione i dostepne wytgcznie dla uprawnionych
uzytkownikow.

Platforma umozliwia réwniez stosowanie
mechanizmdw trwatego usuwania danych
(secure-erase) z generowaniem potwierdzen
wykonania procesu nieodwracalnego usuniecia
danych w postaci logéw systemowych.

Aktualny zakres ustug Platformy OChK nie
obejmuje wbudowanych komponentéw sztucznej
inteligencji (Al). Spotka zapewnia jednak klientom
mozliwo$¢ wdrazania wtasnych rozwigzan Al

Zapewnienie klientom dostepu do logéw
operacyjnych i audytowych ich Srodowiska
umozliwia petng rozliczalnos¢ i przejrzystosc
dziatarn wykonywanych na danych zwigzanych
z przetwarzaniem danych w ramach
Platformy OChK oraz zarzgdzaniem
Srodowiskiem chmurowym.

Mechanizmy trwatego usuwania danych
(secure erase) oraz mozliwos¢ weryfikacji ich
wykonania stanowig potwierdzenie zgodnosci
z zasadami cyklu zycia informacji i ich
trwatego usuwania.

W zakresie potencjalnego wykorzystania
sztucznej inteligencji, model
odpowiedzialnosci i audytowalnosci przyjety
przez OChK umozliwia zachowanie kontroli
po stronie klienta nad procesami ich
przetwarzania i wdrozeniem odpowiednich
polityk i mechanizmoéw nadzoru.
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

w ramach udostepnionych zasobdéw
infrastrukturalnych. W takim przypadku
odpowiedzialno$¢ za audyt i rejestracje proceséw
przetwarzania spoczywa na kliencie zgodnie z jego
politykami bezpieczenstwa i zgodnosci.

Sciste ograniczenie przechowywania

i przetwarzania danych do jurysdykg;ji
europejskiej, bez mozliwosci
przeniesienia do panstw trzecich.

[Strict confinement of storage and
processing to European jurisdictions,
with no fallback to third countries.]

Dane klientéw, przetwarzane w ramach korzystania
z ustug Platformy OChK, sg przechowywane

i przetwarzane wytgcznie w infrastrukturze
zlokalizowanej na terytorium RP.

OChK nie posiada centrow przetwarzania danych
(CPD) poza Polska, co oznacza, ze nie istnieje
techniczna mozliwos¢ przeniesienia danych
klientow poza granice UE bez ich wiedzy i zgody.

Catosc infrastruktury, operacji i proceséw
zarzadzania Srodowiskami Platformy OChK
znajduje sie w Polsce i funkcjonuje w ramach
obowigzujgcego porzadku prawnego UE.

Petna lokalizacja infrastruktury Platformy
OChK w Polsce zapewnia kontrole nad
miejscem przetwarzania danych klientow
i eliminuje ryzyko ich przekazywania do
panstw trzecich.

Brak centréw przetwarzania danych w innych
regionach technicznie uniemozliwia relokacje
danych poza jurysdykcje Unii Europejskiej

(w ramach korzystania z ustug Platformy
OChK), wzmacniajgc tym samym
suwerennos¢ prawng i operacyjng.
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Zakres, w jakim modele Al

i strumienie danych sg rozwijane,
trenowane, hostowane i zarzgdzane
pod kontrolg UE, minimalizujgc
zaleznos$¢ od technologii spoza UE.

[Extent to which Al models and data
pipelines are developed, trained,
hosted, and governed under EU
control, minimizing dependency on
non-EU technology stacks.]

Ustugi Platformy OChK nie obejmujg wbudowanych
komponentdw przeznaczonych do rozwijania lub
trenowania modeli sztucznej inteligencji.

Klienci mogg jednak uruchamiac i utrzymywac
wiasne rozwigzania Al w sSrodowisku Platformy
OChK, wykorzystujgc udostepnione zasoby
obliczeniowe, sieciowe i magazynowe
zlokalizowane w Polsce.

SOV-4. Suwerennosc¢ operacyjna [Operational Sovereignty]

Czynnik wptywu

Odpowiedz OChK

Platforma OChK umozliwia rozwdgj

i wykorzystanie rozwigzan Al w ramach
infrastruktury utrzymywanej w UE, bez
angazowania srodowisk zewnetrznych spoza
regionu. Klienci zachowujg mozliwos¢
utrzymania petnej kontroli nad narzedziami
i technologiami uzywanymi do tworzenia lub
trenowania modeli.

Platforma OChK stanowi Srodowisko
umozliwiajgce uruchamianie, rozwoj
i wykorzystanie rozwigzan Al w ramach
infrastruktury utrzymywanej w Polsce.

Komentarz OChK

tatwos¢ migracji obcigzen lub
integracji z alternatywnymi
rozwigzaniami kontrolowanymi w UE

Platforma OChK zostata zaprojektowana

z wykorzystaniem otwartych technologii

i standarddéw, umozliwiajgcych interoperacyjnos¢
oraz migracje Srodowisk pomiedzy rozwigzaniami
chmurowymi.

Wykorzystanie otwartych technologii

i standardowych protokotéw minimalizuje
ryzyko uzaleznienia od pojedynczego
dostawcy (tzw. vendor lock-in). Klienci moga
swobodnie migrowac swoje zasoby lub
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

bez uzaleznienia od pojedynczego
dostawcy.

[Ease of migrating workloads or
integrating with alternative EU
-controlled solutions without vendor
lock-in.]

Ustugi oferowane w ramach Platformy OChK
wykorzystujg m.in. OpenStack i standardowe
interfejsy API, co pozwala klientom przenosic lub
integrowac zasoby (aplikacje, dane, ustugi) z innymi
Srodowiskami chmurowymi, w tym z rozwigzaniami
utrzymywanymi w Unii Europejskie;.

OChK nie stosuje mechanizmdw ograniczajgcych
eksport danych ani konfiguracji, a struktura ustug
umozliwia klientom zachowanie kontroli nad
wiasnymi zasobami i architektura.

integrowac srodowiska z innymi platformami
dziatajgcymi w UE, zachowujac niezaleznos¢
operacyjng i elastycznos¢ technologiczng.

Jako dostawca ustug przetwarzania danych
OChK podlega przepisom Data Act,

co obejmuje m.in. obowigzek utatwienia
migracji danych i unikania nieuzasadnionych
ograniczen technicznych, umownych lub
komercyjnych w tym zakresie.

Zdolnos¢ operatoréw z UE do
zarzadzania, utrzymywania

i wspierania technologii bez
koniecznos$ci angazowania
dostawcow spoza UE.

[Capacity for EU operators to manage,
maintain, and support the technology
without requiring non-EU vendor
involvement.]

OChK dysponuje wtasnymi zespotami
technicznymi, inzynieryjnymi i operacyjnymi, ktére
realizujg zadania w zakresie utrzymania, rozwoju

i wsparcia Platformy OChK.

Wszystkie kluczowe funkcje operacyjne, w tym
zarzadzanie infrastrukturg, bezpieczenstwem,
siecig i ustugami Platformy OChK, sg wykonywane
przez zespot OChK dziatajacy w Polsce.

Spotka zapewnia ciggty rozwdéj kompetengji
wewnetrznych poprzez szkolenia i wspotprace

Samodzielne utrzymanie i rozwoj Srodowiska
przez zespdt OChK w zakresie dziatan
operacyjnych, utrzymaniowych i rozwojowych
zapewniajg niezaleznos¢ operacyjng oraz
wzmacnia odpornos¢ na zaktocenia
wynikajgce z czynnikéw zewnetrznych. Taki
model operacyjny OChK eliminuje potrzebe
angazowania podmiotow spoza UE i sprzyja

rozwojowi kompetencji lokalnych specjalistow
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

z organizacjami branzowymi oraz systemowe
wsparcie dla procesu statego doskonalenia zespotu
OChK.

w obszarze infrastruktury chmurowej,
automatyzacji i bezpieczenstwa.

Istnienie bazy kompetencji
zlokalizowanej w UE, obejmujacej
wiedze niezbedng do utrzymania
i rozwoju ustug.

[Existence of an EU-based talent pool
with the expertise to operate and
sustain the service.]

Zespot OChK dziata w Polsce i posiada aktualng
wiedze oraz praktyczne doswiadczenie w zakresie
projektowania, wdrazania i utrzymania Srodowisk
chmurowych.

Spotka rozwija kompetencje techniczne poprzez
state szkolenia specjalistyczne oraz wspotprace
z organizacjami branzowymi i Srodowiskiem
eksperckim.

Dostepnosc i rozwoj lokalnych kompetencji
technicznych wzmacniajg niezaleznos¢
operacyjng OChK i umozliwiajg samodzielne
utrzymanie oraz rozwaj ustug Platformy
OChK bez potrzeby pozyskiwania wsparcia
spoza regionu. Aktywnosc¢ szkoleniowa

i wspotpraca z organizacjami branzowymi
przyczyniajg sie do budowania bazy
ekspertow chmurowych w UE.

Gwarancja, ze wsparcie operacyjne
jest Swiadczone z terytorium UE

i podlega wytgcznie ramom prawnym
UE.

[Assurance that operational support is
delivered from within the EU and

Dziatania w zakresie utrzymania i wsparcia
operacyjnego Platformy OChK sg realizowane przez
zespo6t OChK zlokalizowany w Polsce.

Zespoty operacyjne i administracyjne wykonuja
zadania zwigzane z konfiguracjg oraz obstugg
Srodowisk w infrastrukturze nalezgcej do OChK,

Organizacja wsparcia operacyjnego w ramach
struktur OChK zlokalizowanych w Polsce
umozliwia utrzymanie bezposredniego
nadzoru nad procesami utrzymania

i eksploatacji ustug. Taki model pracy
wzmacnia kontrole nad realizacjg dziatan
operacyjnych i zapewnia ich wykonywanie

w ramach porzgdku prawnego
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

subject exclusively to EU legal
frameworks.]

dziatajgc zgodnie z przepisami prawa polskiego
i unijnego.

obowigzujgcego w UE, obejmujgcego m.in.
przepisy odnoszgce sie do ochrony danych
oraz bezpieczenstwa informacgji.

Dostepnos¢ petnej dokumentacji
technicznej, kodu zrédtowego

i wiedzy operacyjnej umozliwiajacej
dtugoterminowg samodzielnosc¢.

[Availability of full technical
documentation, source code, and
operational know-how enabling
long-term autonomy.]

OChK posiada petng dokumentacje techniczng

i operacyjng srodowisk Platformy OChK. Obejmuje
ona architekture, konfiguracje, procesy
utrzymaniowe oraz procedury operacyjne.

Dokumentacja jest utrzymywana przez OChK

w sposoOb systemowy w ramach zintegrowanego
Systemu Zarzgdzania Bezpieczenstwem Informacji
i Ciggtoscig Dziatania.

Wiedza techniczna jest budowana i utrwalana
dzieki wewnetrznym standardom, szkoleniom oraz
dziataniom usprawniajgcym procesy operacyjne

i automatyzacje infrastruktury.

Dostepnos¢ aktualnej dokumentacji

i utrwalonych procedur technicznych pozwala
na efektywne utrzymanie oraz rozwoj
Platformy OChK w dtuzszej perspektywie.
Systemowe dziatania prowadzone przez
spotke w zakresie dokumentowania

i przekazywania wiedzy ograniczajg zaleznos¢
od zewnetrznych dostawcéw oraz wspierajg
dtugoterminowg samodzielnos¢ operacyjna.

Lokalizacja i kontrola prawna nad
kluczowymi dostawcami

i podwykonawcami zaangazowanymi
w Swiadczenie ustug.

OChK prowadzi dziatalnos$¢ na podstawie uméw
z kluczowymi dostawcami i podwykonawcami

dziatajacymi na terytorium UE lub na warunkach
podlegajacych prawu polskiemu bgdz unijnemu.

Lokalizacja dziatalnosci kluczowych
dostawcow (w szczegdlnosci operatorow
centrow danych) w Polsce umozliwia
skuteczny nadzér nad realizacjg ustug
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Odpowiedz OChK

Komentarz OChK

[Location and legal control of critical
suppliers or subcontractors involved in
service delivery.]

Operatorzy centrow przetwarzania danych (CPD)
wykorzystywanych do Swiadczenia ustug Platformy
OChK dziatajg na terytorium Polski, i sg objeci
nadzorem oraz wymaganiami kontraktowymi
okreslonymi przez OChK w zakresie
bezpieczenstwa i zgodnosci.

Spétka utrzymuje kontrole nad zakresem

i charakterem prac realizowanych przez kluczowe
podmioty zewnetrzne, a relacje kontraktowe
okreslajg obowigzki dotyczgce bezpieczenstwa

i ochrony informacji. OChK monitoruje wykonanie
umow oraz okresowo ocenia ryzyka zwigzane

z tancuchem dostaw.

i bezpieczenstwem infrastruktury. Model
wspotpracy z podmiotami dziatajgcymi

w ramach prawa UE wspiera przejrzystosc

i mozliwos¢ kontroli nad taricuchem dostaw
oraz ogranicza ryzyka operacyjne zwigzane
z utrzymaniem infrastruktury.
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SOV-5. Suwerennos¢ tancucha dostaw [Supply Chain Sovereignty]

Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Zrédto geograficzne kluczowych
czesci fizycznych, miejsce produkgji -
kraje, w ktorych sprzet jest
produkowany lub montowany.

[Geographic source of key physical
parts, manufacturing location -
countries where hardware is
manufactured or assembled.]

Sprzet wykorzystywany w infrastrukturze Platformy
OChK pochodzi od uznanych producentow
spetniajgcych europejskie i miedzynarodowe

normy jakosci oraz bezpieczenstwa.

Dostawcy sprzetu wytworzonego poza UE majg
gtéwne siedziby w:

e USA (95%)
e Japonii (5%)

Dostawy i montaz infrastruktury serwerowe;j
realizowane sg przez podmioty dziatajgce na
terenie Unii Europejskiej, w tym w Polsce,
natomiast jej komponenty (np. procesory, pamieci,
podzespoty sieciowe) sg wytwarzane w krajach
trzecich, zgodnie z globalnym modelem produkgji
sprzetu IT.

Infrastruktura Platformy OChK jest oparta na
sprzecie pochodzacym od globalnych
producentow o ugruntowanej pozycji na
rynku. Swiadomo$¢ pochodzenia
komponentéw i nadzér nad wyborem
dostawcéw, obejmujgcy proces ich
weryfikacji, ograniczajg ryzyka zwigzane

z globalnym tancuchem produkgji, w tym

z pochodzeniem komponentéw spoza UE.
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Odpowiedz OChK

Komentarz OChK

Jurysdykcja i pochodzenie kodu
wbudowanego sterujgcego sprzetem
(firmware).

Yurisdiction and provenance of
embedded code controlling hardware,
firmware.]

Kod wbudowany (firmware) urzagdzen uzywanych
w infrastrukturze Platformy OChK jest dostarczany
przez uznanych producentéw sprzetu z lokalizacjg
w USA oraz Japonii.

Aktualizacje firmware sg kontrolowane

i zatwierdzane przez zespot bezpieczenstwa OChK,
a ich integralnosc jest weryfikowana za pomoca
podpiséw cyfrowych producenta.

Swiadomos¢ pochodzenia i kontroli nad
kodem wbudowanym (firmware) stanowi
istotny element zarzgdzania
bezpieczenstwem faricucha dostaw sprzetu
wykorzystywanego w infrastrukturze
Platformy OChK.

Pochodzenie oprogramowania -
miejsce i podmiot odpowiedzialny za
projektowanie i programowanie,
lokalizacja i jurysdykcja, ktérej
poddane sg procesy pakowania,
dystrybucji i aktualizacji
oprogramowania.

[Origin of Software: where and by
whom software is architected and
programmed, location and jurisdiction

Komercyjne oprogramowanie wykorzystywane

w infrastrukturze Platformy OChK w catym cyklu
zycia - od jego opracowania po aktualizacje - jest
dostarczane przez uznanych globalnych
producentow.

Dostawcy oprogramowania wytworzonego poza UE
majg gtowne siedziby w USA, Japonii i Indiach.
Ponadto, klienci Platformy OChK majg mozliwos¢
wyboru srodowiska technologicznego, korzystajac
z oprogramowania komercyjnego (VMware) lub
technologii open source (OpenStack), w zaleznosci
od swoich potrzeb i polityk bezpieczenstwa.

Mozliwos¢ wyboru przez klienta pomiedzy
oprogramowaniem pochodzgcym od
globalnego producenta a open source pozwala
zachowad rownowage miedzy stabilnoscig
komercyjnych rozwigzan a elastycznoscig
otwartych standardéw.

Swiadomo$¢ pochodzenia oprogramowania
oraz mozliwos$¢ stosowania otwartych modeli
licencyjnych wzmacnia przejrzystosc oraz
niezalezno$¢ operacyjng ustug Platformy
OChK.
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governing software packaging,
distribution, and updates.]

W przypadku Srodowisk OpenStack obowigzujg
postanowienia licencyjne typowe dla modeli
otwartego oprogramowania, umozliwiajgce wglad
w kod, jego audyt i modyfikacje zgodnie z zasadami
licencji w modelu open source Apache License 2.0.

Stopien zaleznosci od dostawcow,
infrastruktury i technologii spoza Unii
Europejskiej.

[Degree of reliance on non-EU vendors,
facilities, or proprietary technologies.]

OChK swiadczy ustugi Platformy OChK na
infrastrukturze zlokalizowanej w Polsce.
Wykorzystanie do budowy i utrzymania
infrastruktury Platformy OChK komponentéw lub
oprogramowania pochodzgcego od dostawcéw
spoza UE dotyczy elementéw standardowych dla
globalnego rynku sprzetu i systemow
operacyjnych.

Jednoczesnie spotka umozliwia klientom
korzystanie z ustug Platformy OChK w ramach
technologii opartych na otwartych standardach
(Srodowisko OpenStack).

OChK wdrozyta takze proces weryfikacji
i monitoringu dostawcéw, z uwzglednieniem oceny

Zlokalizowane infrastruktury Platformy OChK
na terenie Polski, Swiadome zarzgdzanie
relacjami z dostawcami oraz monitorowanie
ryzyk zwigzanych z globalnym faricuchem
technologicznym pozwala ogranicza¢ wptyw
podmiotow spoza UE na dziatalnos¢
operacyjng OChK.
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zaleznosci od dostawcow - takze w kontekscie
ryzyk geopolitycznych i operacyjnych.

Wglad w caty taricuch dostawcéw
i poddostawcéw, w tym prawa do
audytu.

[Visibility into the entire supplier and
sub-supplier chain, including audit
rights.]

OChK utrzymuje przejrzystos¢ w zakresie tancucha
dostaw (w odniesieniu do kluczowych dostawcow)
zwigzanego z ustugami Platformy OChK,
obejmujgcg przede wszystkim operatoréw centrow
przetwarzania danych.

Wszyscy dostawcy i poddostawcy, ktdrzy majg
dostep do infrastruktury Platformy OChK, objeci
sg procesem weryfikacji i okresowego monitoringu
bezpieczenstwa, a odpowiednie obowigzki
regulujgce kwestie poufnosci, zgodnosci oraz
bezpieczenstwa sg okreslone we wtasciwych
umowach.

Operatorzy centréw przetwarzania danych dziatajg
na terytorium Polski i w ramach prawa polskiego.
Przeprowadzane sg cykliczne audyty ich
bezpieczenstwa, w tym inspekcje.

Skoncentrowanie nadzoru na lokalnych
elementach tarncucha dostaw -

w szczegoblnosci centrach przetwarzania
danych - pozwala OChK skutecznie
kontrolowac krytyczne procesy operacyjne
oraz reagowac na ryzyka zwigzane

z bezpieczenstwem i ciggtoscig dziatania.

Uregulowanie wiasciwych obowigzkéw
dostawcédw w umowach oraz stosowanie
procedur ich weryfikacji i monitoringu
zapewnia przejrzystos¢ wspotpracy

i mozliwos¢ kontroli zgodnosci w obszarach
kluczowych dla Swiadczenia ustug w ramach
Platformy OChK.
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SOV-6. Suwerennos¢ technologiczna [Technology Sovereignty]

Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Zdolnos¢ integracji z innymi
technologiami przy uzyciu
udokumentowanych i niezaleznych
API lub protokotéw, stopien
zgodnosci z publicznymi

i powszechnie stosowanymi
standardami ograniczajgcymi
zaleznosc¢ od pojedynczych
dostawcow.

[Ability to integrate with other
technologies through well-documented
and non-proprietary APIs or protocols,
extent to which the solution adheres to
publicly governed and widely adopted
standards, reducing dependency on
single vendors.]

OChK dysponuje wtasnymi zespotami -
deweloperskim, technicznym, inzynieryjnym

i operacyjnym, ktére realizujg zadania w zakresie
rozwoju, utrzymania i wsparcia Platformy OChK,

w tym mozliwosci jej integracji z uzyciem APl. OChK
udostepnia dokumentacje kodu Terraform
potrzebnego do zarzgdzania Platformg OChK.

Spétka zapewnia ciggty rozwoj kompetencji
wewnetrznych poprzez szkolenia i wspétprace
z organizacjami branzowymi.

Zdolnos¢ integracji z innymi technologiami
jest mozliwa dzieki udostepnianiu
dokumentacji i kodu Terraform
umozliwiajgcego zarzadzanie Platformg OChK
za pomocg powszechnie stosowanego
standardu Infrastructure as Code, ktory
wykorzystuje otwarte specyfikacje
providerdw na bazie publicznych API.

Dzieki ciggtemu rozwojowi kompetencji
zespotéw OChK poprzez szkolenia

i wspotprace z organizacjami branzowymi,
spotka stosuje najlepsze standardy branzowe,
w tym w zakresie mozliwosci integraciji.

Dostepnos$¢ oprogramowania na
licencjach otwartych z prawem do
audytu, modyfikacji i redystrybucji,

Platforma OChK wykorzystuje m.in. technologie
oparte na otwartym oprogramowaniu, w tym m.in.
OpenStack, Kubernetes.

Mozliwos¢ korzystania przez klienta z ustug
Platformy OChK opartych na technologii open
source zapewnia przejrzystosc¢ i mozliwosc
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zapewniajgcych przejrzystosc
i elastycznosc.

[Whether software is accessible under
open licenses, with rights to audit,
modify, and redistribute, ensuring
transparency and adaptability.]

Oprogramowanie to jest rozwijane w ramach
projektéw o publicznie dostepnych repozytoriach
kodu, co umozliwia wglad w jego strukture oraz
audyt bezpieczenstwa.

Oprogramowanie komercyjne wykorzystywane
w Srodowisku jest objete umowami licencyjnymi,
ktére umozliwiajg OChK prawo utrzymania

i aktualizacji.

audytu kodu, a takze pozwala na niezalezny
rozwdj i modyfikacje komponentdw.

Potgczenie rozwigzan otwartych

z mozliwoscig korzystania z oprogramowania
komercyjnego ogranicza ryzyko uzaleznienia
od pojedynczego dostawcy i wspiera
elastycznos¢ rozwoju poszczegdélnych ustug
Platformy OChK.

Przejrzystos¢ projektu

i funkcjonowania ustugi, w tym
dokumentacji architektonicznej,
przeptywdw danych i zaleznosci.

[Visibility into the design and
functioning of the service, including
architectural documentation, data
flows, and dependencies.]

OChK posiada aktualng dokumentacje architektury
technicznej, przeptywdw danych oraz zaleznosci
pomiedzy komponentami sSrodowiska Platformy
OChK.

Dokumentacja ta jest opracowywana

i utrzymywana w ramach systemowych proceséw
wytwarzania oprogramowania, zarzgdzania zmiang
i bezpieczenstwem informacji.

Weryfikacja zaleznosci technologicznych stanowi
element przegladow bezpieczenistwa i jest
uwzgledniana w ramach procesu oceny ryzyka.

Przejrzystos¢ architektury i utrzymywanie
aktualnej dokumentacji technicznej utatwia
identyfikacje zalezno$ci pomiedzy
komponentami Srodowiska oraz kontrole nad
zmianami w infrastrukturze.

Dostepnos¢ informacji o przeptywach danych
i powigzaniach technologicznych wspiera
procesy oceny ryzyka, planowania rozwoju
oraz utrzymania bezpieczenstwa Platformy
OChK.
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Stopien niezaleznos$ci UE w zakresie
wysokowydajnych zasobow
obliczeniowych, w tym procesordéw,
akceleratorow i ekosystemow
oprogramowania.

[Degree of EU independence in
high-performance computing
capabilities, including processors,

accelerators, and software ecosystems.]

SOV-7.Suwerennos¢ bezpieczenstwa i zgodnosci [Security & Compliance Sovereignty]

Czynnik wptywu

Infrastruktura Platformy OChK jest zlokalizowana
w Polsce. Wykorzystanie komponentow lub
oprogramowania pochodzgcego od dostawcéw
spoza UE dotyczy elementéw typowych dla
globalnego rynku sprzetu i systemow operacyjnych
np. procesoréw graficznych (GPU).

Odpowiedz OChK

OChK wykorzystuje powszechnie stosowane
technologie rynkowe. Utrzymywanie
infrastruktury obliczeniowej w Polsce daje
wiekszg kontrole nad jej eksploatacjg

i bezpieczenstwem, nawet jesli czes¢
komponentéw pochodzi spoza UE.

Komentarz OChK

Uzyskanie certyfikatow uznawanych
w UE i na arenie miedzynarodowej
(np. systemy ISO, ENISA).

[Attainment of EU and internationally
recognized certifications (e.g., ISO,
ENISA schemes).]

OChK posiada certyfikaty potwierdzajgce zgodnos¢
z uznanymi miedzynarodowymi normami

w zakresie bezpieczenstwa informacji, ustug
chmurowych oraz ciggtosci dziatania.

System zarzadzania bezpieczenstwem informacji
OChK jest certyfikowany zgodnie z normg ISO/IEC
27001 oraz jej rozszerzeniami ISO/IEC 27017

Utrzymywanie Zintegrowanego Systemu
Zarzadzania Bezpieczenstwem Informacji

i Ciggtoscig Dziatania zgodnie z wymaganiami
norm ISO potwierdza dojrzatosc¢
organizacyjng OChK w obszarze
bezpieczenstwa informacji, ciggtosci dziatania
oraz zarzadzania ryzykiem. Certyfikacje
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

i ISO/IEC 27018, ktore dotyczg srodowisk
chmurowych i ochrony danych osobowych.

OChK utrzymuje réwniez certyfikacje 1ISO 22301,
obejmujgcg zarzadzanie ciggtoscig dziatania.

Wszystkie certyfikaty sg wydane przez niezalezne
jednostki akredytujgce.

obejmujg procesy kluczowe dla Swiadczenia
ustug chmurowych i wspierajg ich dalszy
rozwdéj w zgodzie z miedzynarodowymi
standardami jakosci i bezpieczenstwa.

Zgodnosc¢ z RODO, NIS2, DORA
i innymi ramami prawnymi UE.

[Adherence to GDPR, NIS2, DORA, and
other EU frameworks.]

OChK realizuje swoje obowigzki w zakresie ochrony
danych osobowych, w tym wynikajgce z roli
podmiotu przetwarzajgcego w rozumieniu RODO
(GDPR). Relacje z klientami Platformy OChK sg
uregulowane odpowiednimi umowami powierzenia
przetwarzania danych, ktore okreslajg prawa

i obowigzki stron oraz Srodki organizacyjne

i techniczne stosowane w celu zabezpieczenia
danych.

W obszarze bezpieczenstwa systemow
informacyjnych OChK utrzymuje System
Zarzadzania Bezpieczenistwem Informacji (SZBI),
ktéry uwzglednia wymagania NIS2 w zakresie
cyberbezpieczenstwa, zarzgdzania ryzykiem

Uwzglednianie w praktykach OChK zasad
wynikajgcych z kluczowych regulacji unijnych
w obszarze odpornosci cyfrowej

i cyberbezpieczeristwa wzmacnia
przejrzystos¢ relacji z klientami oraz zaufanie
do ustug chmurowych.

Stosowanie umoéw dostosowanych do
wymagan regulacyjnych, utrzymywanie
Zintegrowanego Systemu Zarzadzania
Bezpieczenstwem Informacji i Ciggtosciag
Dziatania (SZBI/CD) oraz uwzglednianie
wymagan sektorowych, w tym DORA, stanowi
element dojrzatego podejscia OChK

do zarzadzania bezpieczenstwem informacji
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

i ciggtoscig dziatania, pomimo braku krajowej
implementacji tej dyrektywy.

W odniesieniu do rozporzadzenia DORA spoétka
przeanalizowata jego wymagania i dostosowata
procesy operacyjne oraz zapisy umowne

do oczekiwan klientéw z sektora finansowego,
ktérzy podlegajq tej regulacji.

Ponadto OChK uwzglednia inne istotne ramy
prawne Unii Europejskiej majgce znaczenie dla

Swiadczenia ustug chmurowych (np. Data Act, DSA,
Al Act) oraz monitoruje rozwdj unijnych regulacji
w obszarze chmury, danych i cyberbezpieczenstwa

oraz uwzglednia ich kierunki w rozwoju ustug,
proceséw wewnetrznych i relacji kontraktowych
z klientami.

i odpowiedzialnego Swiadczenia ustug
chmury obliczeniowej. OChK uwzglednia
takze postanowienia Digital Services Act (DSA)
dotyczgce mozliwosci zgtaszania nielegalnych
tresci oraz zasad postepowania z tego
rodzaju zgtoszeniami.

Centra operacji bezpieczenstwa
(SOQ) i zespoty reagowania dziatajgce
wytgcznie w jurysdykgji UE; kontrola
nad monitoringiem i rejestrowaniem
zdarzen - mozliwos$¢ wgladu klientow

Dziatania w zakresie bezpieczeristwa informacji,
monitorowania i reagowania na incydenty sg
prowadzone przez Security Operations Center
(SOCQ) OChK, dziatajgce w trybie 24/7.

Funkcjonowanie catodobowego SOC

w strukturach OChK zapewnia ciggtos¢
nadzoru nad bezpieczeristwem Srodowisk
i szybka reakcje na incydenty.
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

lub organow UE w logi, alerty
i funkcje nadzoru.

[Security Operations Centres and
response teams operating exclusively
under EU jurisdiction, control over
security monitoring/logging - customer
or EU authority ability to oversee logs,
alerts, and monitoring functions
directly.]

Zlokalizowany w Polsce zesp6t SOC OChK realizuje
zadania w zakresie nadzoru nad zdarzeniami
bezpieczenstwa, analizy logéw, korelacji alertéw
oraz reagowania na incydenty w srodowisku OChK.

W dziataniach realizowanych przez SOC OChK,
wykorzystywane sg narzedzia open source stuzace
do monitorowania i analizy bezpieczenstwa.
Narzedzia te sg utrzymywane w modelu
zapewniajgcym kontrole konfiguracji i wynikow po
stronie OChK.

Zakres dostepu klientéw do informacgji

0 bezpieczenstwie oraz sposéb raportowania
incydentéw sg okreslone w umowach

o Swiadczenie ustug oraz wtasciwej dokumentacji
technicznej.

W przypadku konieczno$ci udostepnienia
informacji organom Unii Europejskiej, OChK dziata
zgodnie z przepisami powszechnie obowigzujgcego
prawa.

OChK oferuje réwniez ustuge SOC as a Service,
ktéra umozliwia klientom korzystanie

Prowadzenie dziatarh monitorujgcych

i analitycznych przez zespét zlokalizowany
w Polsce ogranicza ryzyko zaangazowania
podmiotéw spoza UE w procesy
bezpieczenstwa oraz umozliwia utrzymanie
kontroli nad danymi i logami.

Jasno okreslone w umowach zasady
raportowania incydentéw oraz mozliwos¢
korzystania przez klientéw z ustugi SOC as

a Service utatwiajg klientom biezgcg
wspotprace z OChK w zakresie
monitorowania bezpieczenistwa i reagowania
na incydenty.
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

z dedykowanego monitoringu i reagowania

na incydenty w ich Srodowiskach chmurowych

z wykorzystaniem oprogramowania komercyjnego
lub open source.

Przejrzyste, terminowe i zgodne
z przepisami UE raportowanie
incydentéw lub podatnosci;
autonomia utrzymaniowa -
mozliwos$¢ samodzielnego
opracowania, testowania

i stosowania poprawek
bezpieczenstwa niezaleznie od
dostawcéw spoza UE.

[Transparent, timely, and EU-compliant
reporting of breaches or vulnerabilities,
maintenance Autonomy - ability to
develop, test, and apply security
patches independently of non-EU
vendors.]

OChK posiada formalnie okreslone procedury
zgtaszania i raportowania incydentéw
bezpieczenstwa oraz podatnosci, realizowane
zgodnie z powszechnie obowigzujgcymi przepisami
prawa i wkasciwymi ustaleniami umownymi.

Zespoty cyberbezpieczenstwa, dostarczania ustug
i utrzymania infrastruktury sg odpowiedzialne

za analize, testowanie i wdrazanie poprawek

w srodowisku Platformy OChK - tam, gdzie jest to
technologicznie mozliwe.

Procesy te sg prowadzone przez zespot OChK
zlokalizowany w Polsce i nie wymagajg udziatu
podmiotow spoza Unii Europejskiej.

Informacje o incydentach sg przekazywane
klientom lub wtasciwym organom zgodnie

Utrzymywanie wtasciwych procedur
raportowania incydentéw oraz podatnosci
umozliwia sprawne reagowanie i skuteczng
komunikacje w sytuacjach wymagajacych
podjecia dziatan w zakresie
cyberbezpieczenstwa.

Realizacja tych procesow przez zespét OChK
zlokalizowany w Polsce wzmacnia kontrole
nad analizg, testowaniem i wdrazaniem
poprawek.
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

z obowigzujgcymi przepisami prawa oraz
postanowieniami umownymi.

Mozliwos$¢ przeprowadzania
niezaleznych audytow
bezpieczenstwa i zgodnosci przez
podmioty z UE z zapewnieniem
petnego dostepu.

[Capacity for EU entities to perform
independent security and compliance
audits with full access.]

Umowy zawierane z klientami OChK przewidujg
mozliwosc realizacji audytéw klienckich,
prowadzonych na zasadach i warunkach
okreslonych w umowie o Swiadczenie ustug.

W przypadkach, gdy obowigzek przeprowadzenia
audytu lub kontroli wynika z przepiséw prawa -

na przyktad w zwigzku z wymaganiami
rozporzgdzenia DORA - OChK zapewnia
wspotprace z klientem lub wtasciwymi organami
nadzoru w zakresie przewidzianym zawartg umowg
(jesli dotyczy) oraz powszechnie obowigzujgcymi
przepisami prawa.

Zakres, forma i tryb realizacji audytow sg
kazdorazowo uzgadniane z klientem lub organem,
z uwzglednieniem zasad poufnosci

i bezpieczenstwa Srodowisk chmurowych.

Okreslenie zasad realizacji audytow

w umowach z klientami oraz wspotpracy
z organami nadzoru w przypadkach
przewidzianych przepisami umozliwia
przeprowadzanie kontroli w sposéb
uporzadkowany, przewidywalny oraz

z zachowaniem zasad bezpieczenstwa
informacji.

Takie podejscie zapewnia przejrzystosc
dziatar audytowych oraz pozwala zachowad
rownowage miedzy potrzebg weryfikacji
ustug a ochrong integralnosci, poufnosci

i mechanizmdw bezpieczenstwa Platformy
OChK.
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SOV-8. Zréwnowazony rozwoj Srodowiskowy [Environmental Sustainability]

Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Wdrazanie energooszczednej
infrastruktury (np. o niskim
wskazniku PUE) oraz mierzalnych
celdw poprawy.

[Adoption of energy-efficient
infrastructure (e.g., low PUE) and
measurable improvement targets.]

OChK utrzymuje infrastrukture Platformy OChK

w centrach przetwarzania danych zarzagdzanych
przez wyspecjalizowanych operatoréw stosujgcych
rozwigzania spetniajgce standardy UE, m.in.
dyrektywy EED (Energy Efficiency Directive).

Wspotpraca OChK z operatorami centréw
przetwarzania danych obejmuje monitorowanie
efektywnosci energetycznej. Spoétka analizuje
raporty tych dostawcow pod katem wydajnosci
energetycznej elementdw infrastruktury Platformy
OChK oraz weryfikuje mozliwosci jej poprawy.

Podjete dziatania energooszczedne

w infrastrukturze CPD obejmujg m.in.:

- montaz czujek ruchu oraz stosowanie oswietlenia
LED,

- zastosowanie free coolingu w systemach
klimatyzacji CPD,

- montaz instalacji fotowoltaiczne;.

Wykorzystywanie nowoczesnych centréw
przetwarzania danych, dziatajgcych zgodnie

z branzowymi standardami efektywnosci
energetycznej, pozwala OChK ograniczac $lad
weglowy.

Monitorowanie i wspétpraca z operatorami
w zakresie zuzycia energii umozliwiajg dalszg
optymalizacje srodowisk przetwarzania
danych i wpisujg sie w cele zrwnowazonego
rozwoju Unii Europejskiej.
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Czynnik wptywu

Odpowiedz OChK

Komentarz OChK

Praktyki gospodarki o obiegu
zamknietym zapewniajgce ponowne
wykorzystanie, odnawianie

i odpowiedzialng utylizacje sprzetu
po jego wycofaniu z eksploatacji.

[Circular economy practices ensuring
reuse, refurbishment, and responsible
end-of-life treatment of hardware.]

OChK prowadzi dziatalno$¢ operacyjna
uwzgledniajgc zasady zréwnowazonego rozwoju

i gospodarki o obiegu zamknietym (circular
economy), szczego6lnie w zakresie infrastruktury IT
oraz zarzadzania centrami przetwarzania danych.

Podejscie to zaktada maksymalne wydtuzenie cyklu
zycia sprzetu, ograniczenie odpadow
elektronicznych (e-waste) oraz ograniczanie
negatywnego wptywu na srodowisko poprzez
ponowne wykorzystanie, naprawe i certyfikowang
utylizacje komponentéw.

Sprzet wykorzystywany do Swiadczenia ustug po
zakonczeniu gtéwnego cyklu eksploatacji jest
weryfikowany pod katem mozliwosci ponownego
uzycia w mniej krytycznych srodowiskach IT (np.
Srodowiska testowe, szkoleniowe, backupowe).

Wdrazanie zasad gospodarki o obiegu
zamknietym (circular economy) w obszarze
infrastruktury IT ogranicza wptyw

na Srodowisko oraz pozwala efektywnie
wykorzystywac zasoby sprzetowe w catym
cyklu ich zycia.

Takie podejscie wspiera realizacje celow
zrownowazonego rozwoju i postulatéw ESG
oraz wpisuje sie w unijne inicjatywy dotyczace
odpowiedzialnej gospodarki cyfrowej.

Przejrzyste pomiary i ujawnianie
emisji dwutlenku wegla, zuzycia wody
i innych wskaznikow
zrownowazonego rozwoju.

OChK nie jest objete obowigzkiem raportowania
wynikajacym z dyrektywy o sprawozdawczosci
przedsiebiorstw w zakresie zrownowazonego
rozwoju (CSRD) i w zwigzku z tym nie prowadzi

Obszary zwigzane ze Srodowiskiem

i zrbwnowazonym rozwojem stanowig jeden
z elementdw, ktore spétka zamierza
uwzglednia¢ w swojej dziatalnosci
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Odpowiedz OChK

Komentarz OChK

[Transparent measurement and
disclosure of carbon emissions, water
usage, and other sustainability
indicators.]

takich pomiaréw oraz nie udostepnia sprawozdan
w tym zakresie.

Niezaleznie od powyzszego, OChK analizuje raporty
operatordow centrow przetwarzania danych pod
katem wydajnosci energetyczne;.

i podejmowanych inicjatywach, kierujgc sie
zasadg odpowiedzialnego biznesu. OChK
uruchomito projekt dostosowania sie

do wymagan CSRD oraz na biezgco
monitoruje zmiany legislacyjne w tym
obszarze.

Pozyskiwanie energii odnawialnej lub
niskoemisyjnej do zasilania
infrastruktury i dziatalnosci
operacyjne;j.

[Sourcing of renewable or low-carbon
energy to power infrastructure and
operations.]

Ponad 20% energii elektrycznej wykorzystywanej
do zasilania infrastruktury Platformy OChK
pochodzi z odnawialnych zrédet energii (OZE).

OChK monitoruje i zacheca operatoréow CPD
do zwiekszenia udziatu energii odnawialne;j
lub niskoemisyjne;.
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5. Podsumowanie - samoocena OChK

Platforma OChK spetnia kluczowe kryteria suwerennosci cyfrowej w o$Smiu obszarach Cloud Sovereignty Framework. Najsilniejsze
z nich to: suwerennos¢ danych, suwerennos¢ prawa i jurysdykcji oraz suwerennosc strategiczna, co odzwierciedla solidne fundamenty
organizacyjne, prawne i bezpieczenstwa informacji przetwarzanych z wykorzystaniem ustug Platformy OChK.

Dzieki lokalizacji infrastruktury w Polsce, niezaleznosci technologicznej kluczowych komponentéw, a takze stosowaniu ram
regulacyjnych UE w zakresie chmury i bezpieczenstwa, OChK plasuje sie jako dostawca chmury o wysokim poziomie zaufania

i suwerennosci.

Ponizsze zestawienie przedstawia samoocene poziomu dojrzatosci Platformy OChK dla poszczegdlnych celéw suwerennosci:

Cel suwerennosci Waga celu w ocenie Osiagniety poziom SEAL Wynik
SOV-1 Suwerennosc strategiczna 15% SEAL-4 94%
SOV-2 Suwerennos¢ prawna i jurysdykcyjna 10% SEAL-4 96%
SOV-3 Suwerennos¢ danych i sztucznej inteligencji 10% SEAL-4 100%
SOV-4 Suwerennos¢ operacyjna 15% SEAL-4 93%
SOV-5 Suwerennos¢ tancucha dostaw 20% SEAL-3 65%
SOV-6 Suwerennosc¢ technologiczna 15% SEAL-3 73%
SOV-7 Suwerennos¢ bezpieczenstwa i zgodnosci 10% SEAL-4 93%
SOV-8 Zréwnowazony rozwoj Srodowiskowy 5% SEAL-2 39%
Catkowity wynik suwerennosci 82.79%
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Biorgc pod uwage poziomy suwerennosci zdefiniowane w Cloud Sovereignty Framework, tzn.:

e SEAL-0. Brak suwerennosci: ustuga, technologia lub dziatania operacyjne znajdujg sie pod wytgczng kontrolg stron trzecich
spoza UE i podlegajg w catosci jurysdykcjom panstw trzecich;

o SEAL-1. Suwerennosc jurysdykcyjna: prawo UE ma formalne zastosowanie, lecz jego praktyczna egzekwowalnosc jest
ograniczona; ustuga, technologia lub dziatania operacyjne znajdujg sie pod wytgczng kontrolg stron trzecich spoza UE;

e SEAL-2. Suwerennosc¢ danych: prawo UE ma zastosowanie i jest egzekwowalne, przy czym utrzymujg sie istotne zaleznosci od
podmiotow spoza UE; ustuga, technologia lub dziatania operacyjne znajdujg sie pod posrednig kontrolg stron trzecich spoza UE;

e SEAL-3. Odpornos¢ cyfrowa: prawo UE ma zastosowanie i jest egzekwowalne; podmioty z UE sprawujg znaczgacy, lecz niepetny
wptyw; ustuga, technologia lub dziatania operacyjne znajdujg sie pod marginalng kontrolg stron trzecich spoza UE;

o SEAL-4. Petna suwerennos¢ cyfrowa: technologia i dziatania operacyjne znajdujg sie pod petng kontrolg UE i podlegaja
wytgcznie prawu UE, bez krytycznych zaleznosci od podmiotéw spoza UE;

w ocenie OChK, uwzgledniajgc wszystkie okreslone przez KE cele suwerennosci oraz kryteria oceny ich spetnienia, Platforma OChK
jest rozwigzaniem chmurowym w petni suwerennym cyfrowo (SEAL-4).

Koncowa ocena poziomu suwerennosci, zgodnie z metodykg zalecang przez Komisje Europejska, powinna zosta¢ przeprowadzona
przez zamawiajgcego, ktory ocenia dostawce ustugi chmurowej w kontekscie wtasnych wymagan regulacyjnych, organizacyjnych i
bezpieczenstwa.
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